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メンバーの皆様へ 

 

この度スティームシップは、新サイバー保険のサービスを開始しましたのでご案内します。本保険は、メンバーの皆様の船

舶がサイバー攻撃を受けた際に、その対応を支援し、船舶が被る経済的損失を補填することを目的としています。 

 

国際海事機関(IMO)はサイバーリスク管理を、既存の安全管理システム(SMS: Safety Management System)に取

り入れることを奨励する決議を採択しており、実施期限は 2021 年 1 月 1 日以降の初回の適合証書(DOC: 

Document of Compliance) の審査までとなっています。近年海運業界においてもサイバー攻撃が急増しており、トラ

ブル時に迅速かつ効果的に対応することは、船舶の安全を確保する上で不可欠です。BIMCO もサイバーインシデント

に関する各関係者の義務を、サイバーセキュリティ条項において定めています。 

 

サイバーインシデントによって引き起こされる可能性のある責任に関して、P＆I 保険においてはサイバーリスクを必ずしも

免責としているわけではありませんが、メンバーの皆様は、システムとデータの復元コスト、およびサイバー攻撃を受けた際、

航海そのものに支障が生じ船舶がオフハイヤーとされた場合の損失などについて、保険によるリスクヘッジができない可

能性があります。  

 

保険の概要について 

本保険は、ご加入いただいた船舶を対象とし、陸上設備もしくはその他の資産を対象とするものではありません。 

 

年間総てん補限度額: US$10,000,000 （フリートおよび保険年度通算） 

1 事故てん補限度額: US$1,000,000 （1 事故および１船舶あたり） 

 

１日あたりの損失補償額: 1日当たりの傭船料相当額などを基本として、保険契約時に協定します。 

 

免責金額: 以下のA, B および EにおいてはA, B および Eの損失合算額に対して、免責金額を適用します。また、C お

よび D の損失が生じた場合は、C および Dの損失合算額に対して、別途上記の1日当たりの損失補償額を免責金

額とします。 

 

A -サイバーインシデント対応費用 –実際のネットワークセキュリティ違反、もしくはその疑いから生じる対応費用。 

 

B – IT システム復旧費用–サイバーインシデントによりデータもしくはプログラムに損害を生じた場合の、その復旧費用。 
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C - 収入の損失および負担を余儀なくされた異常な費用– サイバーインシデントによりシステム/データの復元中に船

舶の運航が停止または悪化したことにより損失が発生した場合には、１日あたりの損失補償額として協定した金額。

ただし、当該期間中に得られた収入が得られた場合はその金額を差し引いて算出します。 

 

D -外部委託先に係る収入の損失および負担を余儀なくされた異常な費用– サイバーインシデントにより外部委託

先のシステム/データの復元中に船舶の運航が停止または悪化したために損失が発生した場合、１日あたりの損失補

償額として協定した金額。ただし、当該期間中に得られた収入が得られた場合はその金額を差し引いて算出します。 

 

E – ランサムウェアによる強要もしくは要求– サイバーインシデントによりランサムウェアによる強要もしくは要求による身代

金の支払いが生じた場合、および付随する費用をお支払いします。 

 

なお、サイバー攻撃から生じる損失の補償に加え、メンバー様がインシデントに対応し問題を解決することを支援できる

サイバー専門家を紹介いたします。 

 

また、本保険にご加入いただいたメンバー様は、サイバーインシデントに対する船員の意識向上を目的とする教育コース

「Maritime Cyber Security Awareness education course」を無料でご利用いただけます。海上におけるサイバーセ

キュリティの 10 の重要なステップに加えて、サイバーの脅威、フィッシング、ネットサーフィン、マルウェア、インサイダーの脅

威に関するプログラムを用意しています。 

 

また、メンバー様は当クラブのウェブサイトでサイバーセキュリティーについての動画を視聴できます。 

 

本保険は、既に当クラブの P&I 保険に加入いただいているメンバー様のみならず、新規のメンバー様、また P&I 保険に

ご加入いただいていないメンバー様もご加入いただくことができます。ただし、ヨットと客船に関しては対象外とさせていた

だいています。 

 

お見積もりのご依頼、ご質問がある場合は当クラブの引受担当にご連絡ください。 

 

 

※本サーキュラーの原文（英語）は以下リンクをご参照下さい。 

https://www.steamshipmutual.com/Downloads/Circulars-London/L.372.pdf 
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